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Hinweis:

Der Referent weist darauf hin, dass der Text der Unterlagen vom mundlichen Vortrag in Einzelheiten
abweichen kann, u.a. auch, da aktuelle Entwicklungen beim Druck dieser Unterlagen noch nicht be-
ricksichtigt werden konnten. Maf3geblich ist allein der Inhalt des mundlichen Vortrags.

Die Beitrage in den Unterlagen sind nach bestem Wissen und unter Beachtung gréRtméglicher Sorg-
falt zusammengestellt. Eine Haftung fur die Richtigkeit kann jedoch nicht tbernommen werden.

Die Unterlagen diurfen ohne Genehmigung des Referenten nicht reproduziert oder unter Verwendung
elektronischer Systeme verarbeitet, vervielfaltigt, vorgefuhrt oder verbreitet werden.
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Ausgangslage

Seit dem 01.01.2002 darf die Finanzverwaltung im
Rahmen von AuBenprifungen Einsicht in
N elektronisch gespeicherte Unternehmensdaten

FRreees - hehmen.
2007

| Der Bundesminister fiir Finanzen hat in seinem
Schreiben

yGrundsatze zum Datenzugriff
und zur Prufbarkeit digitaler Unterlagenp

GDPdU

die Datenzugriffsmoéglichkeiten prazisiert.




Ausgangslage

. Als weitere Orientierungshilfe fur aktuelle
Probleme des Datenzugriffsrechts dient der
Fragen- und Antwortenkatalog
ELoDms | zum Datenzugriffsrecht der

Fachkongresses

2007 Finanzverwaltung

" Im Internet veroffentlicht unter:

www.bundesfinanzministerium.de
(Suchbegriff: yGDPdUp od. yDatenzugriffp)

Aktualisierte Fassung vom 15.Januar 2007 wurde
in der 11. KW 2007 veroffentlicht.

Ausgangslage

" Der Einsatz digitaler Prifungsmethoden wurde u.a.
erforderlich,

» durch den Einsatz von EDV-Systemen in fast
Loows. 1B allen betrieblichen Bereichen; insbesondere
Fachkongress im Bereich der BUChfuhrung

& » durch den Wegfall von Papierbelegen zu
Gunsten elektronischer
Kommunikationsmedien

» um die Finanzverwaltung in der
ydigitalisierten Weltp auf Augenhdhe mit dem
Steuerpflichtigen zu bringen



http://www.bundesfinanzministerium.de

Gesetzliche Regelungen

herkdmmliche  yz0-Zugriffp
Priifung Abschn. | 5.2 GDPAU

Fan o Unmittelbarer  Z1-Zugriff

2007 i Datenzugriff § 147 Abs.6 S.1 AO
Mittelbarer Z2-Zugriff
Datenzugriff § 147 Abs.6 S.2 AO
Datentrager- Z3-Zugriff
uberlassung § 147 Abs.6 S.2 AO

Gesetzliche Regelungen

§ 147 Abs. 6 AO

ELo oms- [ (Satz 3)

Fachkongressg
2007

Die Kosten tragt der Steuerpflichtige.

Diese Regelung entspricht der bisherigen Rechtslage
des 8§ 147 Abs. 5 AO (Kosten der Lesbarmachung).

siehe auch Urteil des FG Baden-Wiirtemberg vom 11.05.2007 y 9 K 178/06




Gesetzliche Regelungen

§ 200 Abs. 1 AO

Mitwirkungspflichten des Steuerpflichtigen

antael | Der Steuerpflichtige hat bei der Feststellung der

2000 Sachverhalte, die fiir die Besteuerung erheblich
' sein kdnnen, mitzuwirken.

—~

u.

U und die Finanzbehdorde bei Ausubung ihrer
Befugnisse nach § 147 Abs. 6 zu unterstutzen.

Steuerlich relevante Daten

> Das Recht auf Datenzugriff beschrankt sich
ausschlieBlich auf steuerlich relevante Daten
(u. a. Daten der Finanz-, Anlagen und

Sl | Lohnbuchhaltung)

Fachkongresse
& > Es wurde bewusst keine allgemein giiltige
/. Definition getroffen!

» Fragen- und Antwortenkatalog des BMF:

ySteuerlich relevantp sind Daten immer dann,
wenn sie fur die Besteuerung des
Steuerpflichtigen von Bedeutung sein kdnnen

= Reine Begriffsumschreibung

10




Anwendungszeitraum

~ Obwohl § 147 Abs.6 AO erst ab dem 01.01. 2002 gilt,
darf die Finanzverwaltung auch auf vor diesem
Datum erzeugte und elektronisch vorgehaltene

| Daten zugreifen.
ELO DMS- /
Fachkongresses

& . Far folgende Stichtage gelten hierbei jedoch
<; Besonderheiten und zwar abhangig davon, ob die
- Daten

» vor dem 01.01.2002
oder
> nach dem 31.12.2001
archiviert worden sind.

11

Anwendungszeitraum

4 Vor dem 01.01.2002 archivierte Daten

> Keine Wiedereinspielung (Reaktivierung) der
Daten in das DV-System, wenn dies mit
Loows. 1B unverhaltnismaBigem Aufwand verbunden ware
FachkongresSel (z.B. » fehlende Speicherkapazitaten,
2007 .
» nochmalige Datenerfassung
» Wechsel der Hard- oder Software
» Archivierung auf3erhalb des aktuellen DV-Systems)

> Dies gilt nicht fur die Lesbarmachung, die fur die
gesamte Aufbewahrungsfrist sichergestellt sein
muss!

12




Anwendungszeitraum

h Nach dem 31.12.2001 archivierte Daten

M  Nur-Lesezugriffs sicherzustellen.

Fachkongressés

2007 > Im Falle eines Systemwechsels ist es

GDPdU vollumfanglich Anwendung

! aber nach dem 31.12.2001!

> Beim unmittelbaren und mittelbaren Datenzugriff
ist die maschinelle Auswertbarkeit in Form des

erforderlich, die urspringliche Hard- und
Software vorzuhalten, wenn die maschinelle
Auswertbarkeit fiir die vor dem Systemwechsel’
archivierten Daten durch das neue oder ein
anderes System nicht gewahrleistet ist.

> Bei einer Datentrageriuiberlassung finden die

13

Archivierung digitaler Unterlagen

AO sind auf maschinell verwertbaren
Datentragern zu archivieren.

ELO DMS- . = Originar digitale Unterlagen sind

Fachkongressés

2007 > in das DV-System in elektronischer Form

eingehende Daten
> im DV-System erzeugte Daten

© » Originar digitale Unterlagen nach § 146 Abs. 5

yWenn der Steuerpflichtige aufbewahrungspflichtige
Unterlagen aus der yPapierwelt" in eine rein elektronische
Ausgabeform Uberfihrt (z.B. Scannen), treten die

digitalisierten Daten damit an die Stelle der Originale.p

Beschluss des FG Diusseldorf vom 05.02.2007,
Az. 16 V 3454/06A(A0), Beschw. eingelegt

14




Archivierung digitaler Unterlagen

© » Originar digitale Unterlagen diirfen nicht
ausschlieBlich in ausgedruckter Form oder auf

Mikrofilm aufbewahrt werden.
Aufzeichnung im COM-Verfahren (Computer-Output-Microfilm)

SLLIVEER  rejcht nicht aus
Fachkongresses

& > Bei maschinell auswertbaren Unterlagen ist die
/  Archivierung in maschinell nicht auswertbaren
Formaten (z.B. pdf-Datei) nicht ausreichend.

15

Grundsatze ordnungsmaBiger DV-
gestutzter Buchfihrungssysteme

GoBS

| > Erlangen durch das Datenzugriffsrecht eine
MY  noch groBere praktische Bedeutung

Fachkongressg

Pl " » Regelungen der GoB bei Einsatz von
DV-gestiitzten Buchfiihrungssystemen
» vom 07.11.1995
®» Ausgearbeitet von der Arbeitsgemeinschatft fur
wirtschaftliche Verwaltung e.V. (AWV)

®» Vom BMF mit zusatzlichen Erlauterungen
veroffentlicht

16




Regelungsinhalt der GoBS

Anwendungsbereich

Beleg-, Journal- und Kontenfunktion
Buchung

ELODMS- |
Fachkongresses
2007

Internes Kontrollsystem
Datensicherheit

o g s 0bd

Dokumentation und Prufbarkeit
» Verfahrensdokumentation

7. Aufbewahrungsfristen

8. Wiedergabe der auf Datentragern gefiihrten
Unterlagen

9. Verantwortlichkeit

17

§ 145 AO

= Die Buchfiihrung muss so beschaffen sein, dass
sie einem sachverstédndigen Dritten innerhalb
angemessener Zeit einen Uberblick iiber die
swoses  Geschiftsvorfille und iiber die Lage des
2o Unternehmens vermitteln kann.

Die Geschéftsvorfélle miissen sich in ihrer
Entstehung und Abwicklung verfolgen lassen.

Aufzeichnungen sind so vorzunehmen, dass der
Zweck, den sie fiir die Besteuerung erftillen
sollen, erreicht wird.

=» Transparenz

18




Datentransparenz bei DV-gestutzter
- Buchflhrung

» bis zur Dateneingabe (+)

» Datenverarbeitung  (-)

ELODMS- |
Feere: = ab der Datenausgabe (+)
2007

' Lbsung:
» Aussagekraftige Verfahrensdokumentation,
zur
+ Herstellung der Datentransparenz

+ Nachvollziehbarkeit der
Verarbeitungsvorgéange

19

Standortbestimmung bei den Unternehmen

1 Lt. einer Studie des Beratungsunternehmens
Woelke von der Briiggen aus dem Jahre 2006 haben
nur ca. 10% der kleinen und mittelstandischen

. Unternehmen ihre IT-Systemen den Anforderungen
swises  der GDPdU angepasst.

o Anderen Schitzungen' zu Folge, sind nur 15% aller

Unternehmen auf eine digitale Betriebspriifung

' vorbereitet.

Mehr als ein Drittel aller Unternehmen hat sich noch

gar nicht mit diesem Thema befasst.

1 Kanzlei Peters, Schonberger & Partner

20
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Reslimee

1 » Durch die Anderung des § 147 AO ist bei
steuerrelevanten Daten, die digital verarbeitet
worden sind, die Aufbewahrung dieser

[ ‘ Unterlagen in Papierform nicht mehr

DMS- /

Fachkongresses ausreichend.
2007

/ » Damit hat auch das Thema Archivierung einen
- Schwerpunkt bekommen, der von vielen
Unternehmen noch nicht wahrgenommen bzw.
umgesetzt wurde.

21

Reslimee

© » Scheu vor notwendigen IT-MaBnahmen und die
damit in Verbindung stehenden Kosten flihren
dazu, dass viele Unternehmer erst einmal
Me abwarten, was sich in der Prifungspraxis

=wemem | tatsachlich andert
2007

Aber!

Der Datenzugriff und die Prifung mit IDEA
entwickelt sich zunehmend zur
Standardprifung!

22
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ELb Anforderungen der
DMS-FaolRreSS GDPdU an die

2007 Unternehmen

9 und deren Umsetzung

Identifizierung und Qualifizierung
der steuerlich relevanten Daten,
Probleme und Lésungen

| B Anforderungen der GDPdU
an die Unternehmen

ELO DMS-
Fachkongressél
2007 i




Anforderungen der GDPdU an die Unternehmen

Anforderungen:

B Erfullung der Ubrigen gesetzlichen Vorgaben neben den
GDPdU

* AO

* HGB
E;glzl\lﬂgsr_ess + GoB
2007 . GOBS

~ > Sicherstellung der Abgrenzung und Verfugbarkeit der
steuerlich relevanter Daten

» Vorbereitung auf eine digitale Betriebsprifung
»  Sichere Archivierung von Daten

Anforderungen der GDPdU an die Unternehmen

Probleme des Unternehmers

Unternehmen wissen oft gar nicht, wo die steuerlich
relevanten Daten stehen.

» Die spatere Aufbereitung der Daten kann sehr teuer
werden, vor allem, wenn das Unternehmen in der

b i Zwischenzeit eine neue Softwareldsung eingefihrt hat.

Fachkongress
= ~ » Der Steuerberater muss seinen Mandanten nur uber die
steuerlichen Folgen bei Nichtbeachtung der GDPdU
aufklaren (Vorbehaltsaufgabe!).

» Ob und wie der Mandant darauf reagiert, liegt allein in
dessen Verantwortung.

» Der Mandant muss dem Steuerberater den Auftrag
geben, bei einer GDPdU-konformen Lésungen
mitzuwirken.




Anforderungen der GDPdU an die Unternehmen

Aufgabe des Unternehmers/Steuerberaters

\ » Durch die GDPdU werden steuerliches Verfahrensrecht
und Informationstechnik verknipft.

» Die Empfehlungen des Steuerberaters kdnnen nur die
steuerlichen Aspekte der Qualifizierung und

ED Aufbewahrung der steuerlich relevanten Daten betreffen.

Fachkongresse

& ~ > Die technische Umsetzung muss durch IT-Experten
b/ erfolgen.

| > Es sollte auch sichergestellt sein, dass neben der
Datentrageruberlassung auch der unmittelbare und
mittelbare Datenzugriff moglich ist.

» Durchfihrung eines GDPdU-Projektes

Umsetzung der Anforderung
der GDPdU

ELO DMS-

Fachkongress WIChtIge Stichpunkte

2007




Umsetzung der Anforderungen der GDPdU

Synergieeffekte

Feststellen von Einsparpotenzial

Abschaltung von Alt-Systemen

Lo Instrument zur Optimierung von internen Prozessen

RoilialC + Verbesserte Archivierung
+ Verbesserter Zugriff auf Altdaten
+ Verminderung administrativer Aufgaben

+ Disziplinierung des E-Mailverkehrs

*
Vermeidung von Medienbriichen
Durchfiihrung interner Revisionsverfahren

Compliance

Umsetzung der Anforderungen der GDPdU

Bildung eines Projektteams

» Bestehend u. a. aus Vertretern
+ der Unternehmensleitung,
¢ der Steuerabteilung,

L o + der IT-Abteilung,

gggi;kongress ¢ des Controllings

+ der Revision

» Zusammenfassung von Kompetenzen
+ Steuerberater/Wirtschaftsprufer,
+ |IT-Berater

» Festlegung der Projektleitung




Umsetzung der Anforderungen der GDPdU

Bestandsaufnahme der internen
. Ablauforganisation

» Analyse der tatsachlichen Arbeitsablaufe im
Unternehmen sowie Auflistung der im Unternehmen
anfallenden Daten und Dokumente.

Y > Herausarbeitung und Abstellung der Unterschiede

Fachkongresse I
i : zwischen

¢ der Aufzeichnungs- und Aufbewahrungspraxis von
Unterlagen einerseits

und

+ den bestehenden Aufzeichnungs- und
Aufbewahrungspflichten andererseits.

Umsetzung der Anforderungen der GDPdU

Ermittlung der steuerlich relevanten Daten

» Die Vielfalt der moglichen Informationen innerhalb eines
Unternehmens und die heterogene Struktur der
eingesetzten DV-Systeme lassen aus Sicht der
R Finanzverwaltung keinen abschlieRenden Katalog der

Fachiongresil steuerlich relevanten Daten zu.
2007
> Dies gilt insbesondere fir die ,sonstigen Unterlagen,

soweit sie fir die Besteuerung von Bedeutung sind"
(§ 147 Abs.1 Nr.5 AO).

» Die Qualifizierung und Identifizierung der steuerlich
relevanten Daten sollte groBzigig erfolgen, damit im
Rahmen einer AuRenprifung keine Daten oder
Unterlagen nachgefordert werden, die nicht mehr
vorhanden sind.

10




Umsetzung der Anforderungen der GDPdU

Ermittlung der steuerlich relevanten Daten

» Durch die Regelungen des Datenzugriffs muss die
Entscheidung, ob Daten als steuerlich relevant zu
qualifizieren sind, bereits bei Eingang bzw. Erstellung
der Daten getroffen werden.

ELO DMS-
Fachkongresse

2007 ~ » Dadurch findet grds. eine Vorverlagerung dieser

Entscheidung statt, die, sofern Daten nicht als steuerlich
relevant qualifiziert wurden, spater kaum noch korrigiert
werden kann.

» Der Unternehmer hat damit aber auch die Méglichkeit der
Erstqualifizierung!

11

Umsetzung der Anforderungen der GDPdU

Ermittlung der steuerlich relevanten Daten

Beispiele fur steuerlich relevante Daten
+ Rechnungen, Gutschriften

+ Zollbelege
ELO DMS- + Reisekostenabrechnungen
Fachkongressé .
2007 : + Zeiterfassungssysteme (elektr. Stempeluhr)

+ Angebote, Kalkulationen, die zum Auftrag gefiihrt
haben

+ Kassenspeicherinhalt bei PC-Kassen

+ Speicherinhalt von Taxametern

+ Ruckstellungsberechnungen des StB mit z.B. Excel
¢ Speise- und Getrankekarten

+ Kalkulationsdateien

12




Umsetzung der Anforderungen der GDPdU

Ermittlung der steuerlich relevanten Daten

Prufung aller Bereiche

+ Finanzbuchhaltung
+ Buchungsjournale
+ Debitoren/Kreditoren

ELO DMS- * Stammdaten

Fachkongresse

2007 + Anlagenbuchhaltung
/ + AfA-Tabellen
* Inventarverzeichnisse
+ Personalbuchhaltung
+ Abrechungsdaten (Reisekosten, Arbeitszeitkonten)
+ Bankverbindungen
+ Sonstige Bereiche
+ Kostenrechnungen
* Lagerverwaltung
+ Waren- und Materialwirtschaft

13

Umsetzung der Anforderungen der GDPdU

Ermittlung der steuerlich relevanten Daten

N Priifung aller Bereiche (Forts.)

»> Befinden sich auch in anderen Bereichen des DV-
Systems steuerlich relevante Daten, so sind diese
ELO DMS- insoweit durch den Unternehmer als solche zu

geilbls | qualifizieren und fur den Datenzugriff vorzuhalten.

14




Umsetzung der Anforderungen der GDPdU

Identifizierung der betroffenen DV-Systeme

" » Jeder einzelne Prozess der

+ vorgelagerten Systeme,
* Hauptsysteme,
ELO DMS- + Nebensysteme und

Fachkongresse

200¢ 1 + aller weiteren Systeme

muss auf die steuerliche Relevanz der darin enthaltenen
Informationen untersucht werden.

» Zusatzlich sind die Systeme selbst auf ihre GoBS- und
ihre GDPdU-Konformitat zu Gberprifen.

Umsetzung der Anforderungen der GDPdU

Identifizierung der betroffenen DV-Systeme

» Buchhaltungssysteme
¢ Finanzbuchhaltung
+ Anlagenbuchhaltung
¢ Lohnbuchhaltung

ELO DMS- /
FLLCEs - > vorgelagerte Systeme

2007
+ Kassenbuch
+ Zeiterfassung
+ Electronic Banking

> weitere Systeme mit spezifischen Inhalten
+ Waren- und Materialwirtschaft
+ Kosten- und Leistungsrechnung
+ Webshop (ggf.)

» Systeme mit Gibergreifenden Funktionalitaten
¢ ERP-System (Enterprise-Resource-Planning)

16




ELO DMS-
Fachkongresse
2007

Umsetzung der Anforderungen der GDPdU

Identifizierung der betroffenen DV-Systeme

» Office-Systeme

| » weitere Systeme mit unspezifischen Inhalten

» DV-Systeme bei Dritten

+ E-Mall

+ Textverarbeitung
Tabellenkalkulation
+ Datenbanken

*

+ Dokumenten-Management-System
¢ Archivierungssystem
+ Webserver

+ Steuerberater / Wirtschaftsprifer
¢ Externe Buchhalter
+ Einkaufsgenossenschaft

17

ELO DMS-
Fachkongresse
2007

Umsetzung der Anforderungen der GDPdU

» E-Malils sind aufzubewahren, wenn sie dem Begriff des

Stichwort E-Mails

Handelsbriefes entsprechen.

Mithin, wenn sie die Vorbereitung, den Abschluss, die
Durchfiihrung oder die Riickgangigmachung des
Handelsgeschiftes zum Gegenstand haben.

Bei der Aufbewahrung von E-Mails ist eine Trennung der
steuerrelevanten Mails von nicht steuerrelevanten oder
sogar privaten Mails zu beriicksichtigen.

Die Vernachlassigung einer solchen Trennung kénnte
dazu fuhren, dass der gesamte Mailverkehr (incl. des
sensiblen und ggf. dem Datenschutz unterliegendem
elektronischen Schriftverkehrs) im Rahmen einer
AuRenpriufung bereitgestellt werden muss.

18




Umsetzung der Anforderungen der GDPdU

Stichwort E-Mails

© Lésungsansatze

+ Verbot privaten E-Mail-Verkehrs

+ Umstellung der Datenorganisation durch geeignete
ELO DMS- Softwarelésungen

Fachkongresse

2007 f + DMS

Hinweis:

Fur eine ordnungsgemale Aufbewahrung von E-Mails reicht
es nicht aus, wenn diese nur im Personal Information
Manager (z.B. Outlook) gesondert abgelegt werden
(Stichwort: Revisionssicherheit).

19

Umsetzung der Anforderungen der GDPdU

Ermittlung der Speicherorte

© Wo erfolgt die Erstellung / Weiterverarbeitung der
Daten?

+ Intern
ELO DMS- z.B. ERP-System
Fachkongresse
20N + Extern

z.B. StB / WP, Einkaufsgenossenschaft

» Daten die bei einem beauftragten Dritten vorhanden
sind, sind vorzuhalten.

20
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Umsetzung der Anforderungen der GDPdU

Bestimmung der Aufbewahrungsform der
Dokumente bzw. Daten

» Unterlagen, die das Unternehmen originar in Papierform
erhalten hat, kdnnen weiterhin in dieser Form
vorgehalten werden.

ELO DMS- | + z.B. Briefpost

Fachkongress
2007

» Werden diese Unterlagen jedoch aus betrieblichen
Grunden digitalisiert, sind sie in dieser digitalen Form
vorzuhalten (z. B. in Bildformaten wie pdf oder tiff).

+ Soweit das Verfahren und die Prozesse den GoB/ GoBS
entsprechen und nicht nach anderen Rechtsvorschriften
die Aufbewahrung im Original vorgeschrieben ist, ist auch
die anschlieBende Vernichtung der Originaldokumente
zulassig.

21

Umsetzung der Anforderungen der GDPdU

Bestimmung der Aufbewahrungsform der
Dokumente bzw. Daten

Beispiel:

» Eingangrechnungen in Papierform (nicht maschinell
auswertbare Dokumente) werden unmittelbar nach
Eingang im Unternehmen

ELO DMS- | e
FachkongresSes + vollstandig eingescannt,
2007 | . . . . .
+ anschlieRend mit einem eindeutigen Index versehen
und
¢ danach im pdf-Format innerhalb des DV-Systems
abgelegt.

» Die Belege kdnnen recherchiert, angezeigt und dem
Geschéftsvorfall zugeordnet werden

» Die Daten werden gegen Verlust oder Veranderung
gesichert.

» Die Prozesse werden protokolliert und in der
Verfahrensdokumentation nachvollziehbar beschrieben

22
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Umsetzung der Anforderungen der GDPdU

Bestimmung der Aufbewahrungsform der
Dokumente bzw. Daten

Unterlagen, die originar in digitaler Form in das DV-
System eingegangen oder dort entstanden sind, missen
immer in dieser digitalen Form aufbewahrt werden.

ELO DMS-

Fachkongresse w g .

2007 - » Umsetzungsmoglichkeiten:

+ Entwicklung neuer Aufbewahrungsstrategien

¢ Einflhrung eines DMS

23

Umsetzung der Anforderungen der GDPdU

Maschinelle Auswertbarkeit

Nicht alle digitalen Unterlagen sind auch maschinell

auswertbar.
» Der Begriff der maschinellen Auswertbarkeit (im engeren
Sinne)
ELO DMS- . . . .
Fachkongresse + bezieht sich vorrangig auf stark strukturierte Daten;

2007
+ in diesen kdnnen - bei Kenntnis der Struktur -

Informationen nicht nur gesucht, sondern auch
sortiert, gefiltert, aufsummiert und fur weitere
Auswertungen aufbereitet werden;

+ dies ist in schwach strukturierten oder in
unstrukturierten Daten kaum maglich.

24
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Umsetzung der Anforderungen der GDPdU

Maschinelle Auswertbarkeit

Schwach strukturierte oder unstrukturierte Dokumente
in digitaler Form, z. B. Geschéaftsbriefe oder E-Mails
(ohne auswertbare Anhange), missen

ELO DMS- + zwar elektronisch auffindbar und dem
Aol Geschaftsvorfall eindeutig zuordbar sein;
Y  maschinelle Auswertbarkeit im weiteren Sinne
+ konnen aber die Anforderungen der maschinellen
Auswertbarkeit von Daten (im engeren Sinne) oft

nicht erfullen.

25

Umsetzung der Anforderungen der GDPdU

Maschinelle Auswertbarkeit

» Maschinell auswertbare Unterlagen durfen zwar
zusatzlich in Papierform oder in Bildformaten
aufbewahrt werden, aber keinesfalls ausschlief3lich.

ELODus- [ » Deshalb sind Altsysteme, die keine dauerhafte
Bl Archivierung der Daten zulassen oder die Daten und
Auswertungen (z. B. Konten, Summen- und
Saldenlisten) nur auf Papier oder als Druckdatei ohne
maschinell auswertbare Strukturinformationen

ausgeben, nicht GDPdU-konform.

siehe auch: Henn in BBK Nr.16 vom 19.08.2005

26
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Umsetzung der Anforderungen der GDPdU

Bereitzustellende Daten beim Datenzugriff

. Aufbewahrungspflichtige
Unterlagen

ELO DMS- 2. Steuerlich relevante Daten
Fachkongresse

2007

3. Originér elektronische Daten

4. Maschinell auswertbare Daten

5. Prifungszeitraum und
Prifungsart (Bp, Ust, LSt)

27

Umsetzung der Anforderungen der GDPdU

Prufung der Zugriffsarten

» Prufung der Méglichkeiten der Zugriffsarten
Z1 — Z3 fur jedes System

» Sicherstellung der

ELO DMS- + Bereitstellung der Daten
Fachkongresse

2007 o + zeitnahen Verfugbarkeit der Daten
/ + Unveranderbarkeit der Daten

¢ Erfullung der Anforderungen der GDPdU bei Dritten, wenn
an diese die Buchhaltung outgesourced ist

28
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Umsetzung der Anforderungen der GDPdU

Prufung der Zugriffsarten

© Z1-Zugriff (unmittelbarer Zugriff)

+ Einrichtung eines Priferarbeitsplatzes

+ DV-System sollte dem Unternehmen die Mdglichkeit
s ertffnen, den Umfang der vorzulegenden Unterlagen
Fachkongresse

200¢ i im Zeitpunkt der AuRenprifung einzuschranken oder
zu erweitern

=> Uber Zugriffsrechte sollten z.B. einzelne Systeme,
Zeitraume oder Steuerarten in das Leserecht
einbezogen oder ausgeschlossen werden kénnen

+ Moglichkeit der Protokollierung

29

Umsetzung der Anforderungen der GDPdU

Prufung der Zugriffsarten

1 Z2-Zugriff (mittelbarer Zugriff)

Eine zur Unterstitzung des Prifers mit dem DV-System
vertraute Person sollte bereits feststehen und auch tber

E;fhﬁ,“,fg;ess das notwendige technische und steuerliche Wissen

o verfugen.
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Umsetzung der Anforderungen der GDPdU

Prufung der Zugriffsarten

Z3-Zugriff (Datentrageriiberlassung)
+ Datenexport mdglich?

¢ Abgrenzung der steuerrelevanten Daten

ELO DMS- (inhaltlich und zeitlich)

Fachkongresse .
2007 » ¢ Umfang der zu exportierenden Daten

+ XML-Beschreibungsstandard fir die
Datentrageriberlassung
+ siehe www.audicon.net
+ Beschreibungsstandard ist nicht rechtsverbindlich

+ Empfehlung der FinVerw um problemlosen Import in
IDEA zu ermdglichen

+ Sicherstellung der Unveranderbarkeit der exportierten
Daten

31

Umsetzung der Anforderungen der GDPdU

Prufung der Zugriffsarten

. Z3-Zugriff (Datentriageriiberlassung) (Forts.)

+ Dateiformate
+ Daten missen mit den Strukturinformationen in
lesbaren Formaten (ibergeben werden kdnnen.

ELO DMS- + Einlesen der Daten muss ohne Installation zusatzlicher
Fachkongresg Software tber IDEA und SmartX hinaus moglich sein.

2007
+ Lesbare Dateiformate

* ASCII feste Lange und Delimited

+ Excel, Access

+ dBASE + Lotus 123

¢ ASCII-Druckdateien (plus Strukturinformationen)

+ Dateien von SAP/AIS

+ Drucklisten

weitere siehe Fragen- und Antwortenkatalog Abschn. Il Tz.2

Nicht erkennbare Dateiformate miissen in lesbare Formate
konvertiert werden.

32
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Umsetzung der Anforderungen der GDPdU

Aufbewahrung bzw. Archivierung tuber den
. gesamten Zeitraum der Aufbewahrungsfrist

© > Problem Aufbewahrungsfrist
+ mind. 6 bzw. 10 Jahre; in der Praxis 10 — 14 Jahre
> Problem Aufbewahrungsort

ELODMS. | + Kleinere Unternehmen kdnnen vielleicht noch eine
gggi;kongress Aufbewahrung von Daten und Dokumenten tber den

gesamten Zeitraum der Aufbewahrungsfrist im
Produktivsystem gewahrleisteten und einen
Datentrager fur die Datentrageriberlassung von dort
aus erzeugen.

+ In produktiven Systemen mittelstéandischer und grof3er
Unternehmen werden dagegen Datenmengen
verarbeitet, die regelmafig archiviert werden
missen, um die Lauffahigkeit des Systems zu
erhalten.
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Umsetzung der Anforderungen der GDPdU

Probleme der Archivsysteme

» Riuckspielen der Archivdaten in das
Produktivsystem scheidet regelmaBig aus
+ unterschiedliche Datenstéande im Produktivsystem und
Archivsystem

ﬁ;&ﬁ)’\g;‘ess « Leistungsfahigkeit des Produktivsystems wird durch ein

2007 Zuriickspielen der Archivdaten eingeschrankt oder sogar
unmdglich

' > Probleme beim Systemwechsel oder bei Auslaufen
von Leasing-, Lizenz- und Wartungsvertragen

+ abgeschaltete Altsysteme lassen sich u. U. spater nicht
mehr aktivieren

¢ Leasing-, Lizenz- und Wartungsvertrage mit den
Softwareherstellern fir Altsysteme mussen ausschlielich
aus steuerlichen Griinden aufrechterhalten werden

34

17



Umsetzung der Anforderungen der GDPdU

Probleme der Archivsysteme

Problembeispiel 1

» Forderung des UStG: Angabe von Menge und
handelsublicher Bezeichnung der gelieferten Gegenstéande in

der Ausgangsrechnung.

ELO DMS- . .
Fachkongress » Bereitstellung der Daten bei Rechnungserstellung

2007 automatisiert fiir das Fakturierungsprogramm aus der
Materialwirtschaft.

. > Keine Speicherung der Rechnungsdaten zur Vermeidung von
Redundanzen.

» Fakturierungsprogramm bleibt meist lange Zeit im
Produktivsystem.

» Daten der Materialwirtschaft werden meist wegen der sich
standig Andernden Stammdaten nur kurzfristig im
Produktivsystem vorgehalten und schnell in einem
Archivsystem gespeichert.
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Umsetzung der Anforderungen der GDPdU

Probleme der Archivsysteme

",.....................Produktivsystem LT EREEYTE R ETION

*

Material-
wirtschaft

ELO DMS-
Fachkongresse
2007

Illlllllllllll...

Kunde A
Stadt: O

®cumssumsnmmsnmmnnmnns®

*
*
®ensssmmssEmEEEEEEEEEEEEEEEEEEEE EEsEEEsEEEsEEEEEEEEEEE®
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Umsetzung der Anforderungen der GDPdU

Probleme der Archivsysteme

Stichwort Stammdaten

» Buchungssatze stehen immer in Zusammenhang mit
Stammdaten
+ Kreditoren- und Debitoren-Daten
ELO DMS-

Fachkongresse + Kontenplan etc.
2007 ]
» Stammdaten kénnen sich andern:

+ Umfirmierung von Lieferanten
¢ Fusionen von Kundenunternehmen
+ Anderung von Preislisten etc.

» Historische Stammdaten missen vorgehalten werden
(auch Anforderung der GoBS!)

» Zu jedem Buchungssatz ist grds. der jeweilige Stand
der zugehorigen Stammdaten zu sichern
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Umsetzung der Anforderungen der GDPdU

Probleme der Archivsysteme

",.....................Produktivsystem LT EREEYTE R ETION

*

Kunden- Kunden-
stammdaten stammdaten
ELO DMS- 15.08.2003 31.12.2006
Fachkongresse

2007

Illlllllllllll...

Fakturierungs-

programm Kunde B

Stadt: B

®cumssumsnmmsnmmnnmnns®

*
*
®ensnsmmssEmEEEEEEEEEEEEEEEE EEEEEEsEEEEEEEEEEEEEEEEEnn®

Kontrollmitteilung
om 01.03.2007:
Rg. v. 15.08.03 an
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Umsetzung der Anforderungen der GDPdU

Probleme der Archivsysteme

GDPdU Abschn. | Tz. 3b:

,Im Falle eines Systemwechsels ist es nicht erforderlich, die
urspriingliche Hard- und Software vorzuhalten, wenn die
maschinelle Auswertbarkeit auch fiir die nach dem 31.12.2001,

ELO DMS- | aber vor dem Systemwechsel archivierten Daten durch das

i . .. . .
ggg';k"“gress neue oder ein anderes System gewéhrleistet ist.”

=» Dann dirften allerdings bei der Datenkonvertierung
keine inhaltlichen Anderungen der Daten
vorgenommen werden
(Abschn. 1ll Tz. 7 des Fragen- und Antwortenkatalogs).

=» Auch in diesen Féllen ist trotzdem ein Einspielen der
Altdaten in das neue System oftmals nicht moglich
(Problem Stammdaten)

siehe auch: Henn in BBK Nr.16 vom 19.08.2005
39

Umsetzung der Anforderungen der GDPdU

Lésungsansatz fiir Archivsysteme

» Die Problematik wurde von der Finanzverwaltung durch
den Losungsansatz eines ,auswertbaren Archivs"
aufgegriffen.

ELo DMs- | (vgl. Abschn. Ill Tz. 11b des Fragen- und Antwortenkatalogs).

Fachkongress

2007 ~ » Inden vorgenannten Fallen verzichtet die
Finanzverwaltung auf die Geltendmachung des
unmittelbaren bzw. mittelbaren Datenzugriffs im
Produktivsystem, wenn das Archivsystem in
quantitativer und qualitativer Hinsicht die gleichen
Auswertungen ermdglicht, als waren die Daten
(einschlief3lich Auswertungstools) noch im
Produktivsystem.
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Umsetzung der Anforderungen der GDPdU

Lésungsansatz fiir Archivsysteme

» Die Auswertung muss mit den im Produktivsystem
vorhandenen Auswertungsmaglichkeiten erfolgen.

M - Strittig ist hier jedoch derzeit, welche

RoilialC Auswertungsmaoglichkeiten tats. bereitstehen mussen:

+ Auswertungen die z.B. fir die interne Revision
bereitstehen

+ die mit in einem vorhandenen ERP-System
vergleichbaren Auswertungsfunktionen

¢ Einsatz von Prifsoftware wie z.B. IDEA oder ACL
(sog. Archiv mit ,IDEA-Funktionalitat®)

41

Umsetzung der Anforderungen der GDPdU

Lésungsansatz fiir Archivsysteme

Und!
» Das Archivsystem sollte so ausgestaltet sein, dass auch
bei einem zukinftigen Hard- oder Softwarewechsel die
GDPdU-Konformitéat erhalten bleibt.

ELO DMS-
Fachkongressé
2007

42
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Anforderungen an die
OrdnungsmaBigkeit DV-gestutzter
Buchflhrungssysteme

ELO DMS-
Fachkongresse
2007

43

Grundsétze ordnungsmaBiger DV-gestiitzter Buchfiihrungssysteme (GoBS)
Regelungsinhalt der GoBS

Anwendungsbereich
Beleg-, Journal- und Kontenfunktion
Buchung

Internes Kontrollsystem
Datensicherheit

Dokumentation und Prifbarkeit

» Verfahrensdokumentation

7. Aufbewahrungsfristen

8. Wiedergabe der auf Datentragern geflihrten
Unterlagen

» Aufbewahrung von Dokumenten
9. Verantwortlichkeit

ELO DMS-
Fachkongresse
2007

AU e

44
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Grundsétze ordnungsmaBiger DV-gestiitzter Buchfiihrungssysteme (GoBS)

Verfahrensdokumentation

» Die GoBS schreiben bei edv-unterstiitzen
Buchfiihrungssystemen eine Verfahrensdokumentation
verbindlich vor.

Loovs. g Gegenuber der Finanzverwaltung ist das steuerpflichtige
FEES - Unternehmen flr die Erstellung und Pflege einer
i Verfahrensdokumentation verantwortlich.

» Aus einer Verfahrensdokumentation missen Inhalt,
Aufbau und Ablauf des Abrechnungsverfahrens
vollstéandig ersichtlich sein.

» Insbesondere muss sich aus der
Verfahrensdokumentation die Umsetzung der tbrigen
Anforderungen der GoBS (insbesondere Nr. 1 - 5) an ein
ordnungsmafiges Verfahren ergeben.

45

Grundsétze ordnungsmaBiger DV-gestiitzter Buchfiihrungssysteme (GoBS)

Inhalt einer Verfahrensdokumentation

» Beschreibung der sachlogischen Losung

= Darstellung der fachlichen Aufgaben aus der Sicht des
Anwenders

» Beschreibung der programmtechnischen Lésung
ELO DMS- | ® Darstellung der programmtechnischen Umsetzung der
Fachkongressel sachlogischen Forderungen

i » Beschreibung, wie die Programmidentitat gewéhrt wird
» Nachweis, dass die sachlogischen Forderungen durch die
eingesetzten Programme erbracht werden
» Beschreibung, wie die Integritat von Daten gewahrt
wird
® Beschreibung Zugriffsberechtigungsverfahren und Nachweis
sachgerechter Vergabe der Zugriffsrechte

» Arbeitsanweisungen fur den Anwender.

46
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Grundsétze ordnungsmaBiger DV-gestiitzter Buchfiihrungssysteme (GoBS)

Inhalt einer Verfahrensdokumentation

“ Eine bereits vorhandene Verfahrensdokumentation ist
hinsichtlich der GDPdU-Konformitat der eingesetzten DV-
Systeme anzupassen.

» Folgende GDPdU-relevanten Inhalte sollten erfasst

ELD N werden:
Fachkongresse . .
2007 ‘ + Beschreibung der prifungsrelevanten Daten- und
g Dokumentenbestande
+ Aufzahlung aller dokumenten —und datenerstellenden
Systeme

+ Beschreibung der prifungsrelevanten
Berechtigungskonzepte auf prifungsrelevante Daten
(sog. Pruferrolle)

+ Beschreibung der Mdglichkeiten des Datenzugriffs
und der Bereitstellung von Dokumenten bei
Prifungen

47

Grundsétze ordnungsmaBiger DV-gestiitzter Buchfiihrungssysteme (GoBS)

Inhalt einer Verfahrensdokumentation

+ Beschreibung der Malinahmen zur Sicherstellung
einer unverzuglichen Bereitstellung
prifungsrelevanter Unterlagen

+ Beschreibung der Vorgehensweise bei Léschung
Sl prufungsrelevanter Informationen aus vor- und

Fachkongresse

2007 ‘ nachgelagerten Systemen und Anwendungen

+ Sicherstellung der Auswertungsmaoglichkeiten nach
Léschung priufungsrelevanter Informationen

48
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Grundsétze ordnungsmaBiger DV-gestiitzter Buchfiihrungssysteme (GoBS)

Aufbewahrung von Dokumenten

Eroffnungsbilanzen, Jahres- und Konzernabschlisse,
sind zwingend im Original aufzubewahren

. » Alle Unterlagen, die originar in Papierform angefallen
M sind, kénnen im Original sicher und geordnet aufbewahrt

Fachkongresses werden
e erden.

» Schwach oder unstrukturierten Informationen, z. B.
Geschéftsbriefe oder E-Mails, sind i. d. R. nicht
maschinell auswertbar, missen jedoch elektronisch
auffindbar und dem Geschéftsvorfall eindeutig
zuordenbar sein.

» Unterlagen, die originar in digitaler Form in das DV-
System eingegangen oder dort entstanden sind, missen
immer in dieser digitalen Form aufbewahrt werden.
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Grundsétze ordnungsmaBiger DV-gestiitzter Buchfiihrungssysteme (GoBS)

Aufbewahrung von Dokumenten

> Bei digitalen Belegen die in strukturierter und damit
maschinell auswertbarer Form im Unternehmen
erzeugt werden oder in dieser Form in das Unternehmen
eingehen ist die maschinelle Auswertbarkeit dieser
ELO DMS- | . . . " .
Fachkongresiil Informationen zusatzlich zu gewahrleisten.

g » Wenn der Steuerpflichtige aufbewahrungspflichtige
Unterlagen aus der ,Papierwelt" in eine rein elektronische
Ausgabeform (berfiihrt (z.B. durch Scannen), treten die

digitalisierten Daten damit an die Stelle der Originale.
(Beschl des FG Diisseldorf vom 05.02.2007, Az. 16 V 3457/06A(A0), Beschw. eingelegt)

» Es ergibt sich durch die Einfuhrung des
Datenzugriffsrechts keine Pflicht zur Digitalisierung
von Belegen.
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Es sollte in der Natur
des Unternehmers
liegen,

den Wandel als Chance
zu begreifen!

Vielen Dank fir lhre
Aufmerksamkeit!
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